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 چکیده

ترین اقدام برای کنترل فضای سایبر و پیشگیری از  سازی اصلیهای اخیر، فیلترینگ یا پالایه در سال

 نظر از کارآمدی یا ناکارآمدی این ابزار، غایت پیشگیری از جرم هرجرم در سطحی وسیع است. صرف

های این  تحقق یابد. یافته های بنیادین افراد و اصول حقوقی اندازه بااهمیت باشد، نباید با نقضِ حق

دهد، برآیندِ کاربستِ رو به تزایدِ پالایش محتوا به شیوه جاری، موجب نهادینه شدن  نوشتار نشان می

سازی شود؛ همچنین پالایه های مشروع شهروندان می فرهنگ امنیتی، تهدید و تحدید حقوق و آزادی

کیفری همچون اصل قانونی بودن، اصل  به شیوه جاری در ایران، آشکارا با اصول بنیادین حقوق

 اند، مغایرت دارد.  قضایی بودن و اصل برابری که در قانون اساسی مورد شناسایی و حمایت قرارگرفته

نتیجه و نظریه این مقاله آن است که اولاً؛ در حال حاضر با فقدان نصِ صریح در قوانین کیفری، نقض 

ی کیفری باشد. ثانیاً اعمال  تواند واجد جنبه ازی نمیتدابیر مسدودسازی توسط شهروندان فضای مج

های بنیادین ملت یا اصول قانون اساسی، در تضاد باشد، ممکن  محدودیت در فضای مجازی اگر با حق

 قانون مجازات تلقی شود. 570های ملت موضوع ماده  است، تحت شرایطی مصداق سلب آزادی

گذاری های ملت، سیاست ری عادلانه، سلب آزادیاساسی سازی پیشگیری، پیشگی كلیدي: واژگان

 های اجتماعی.رسانه، شبکه
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 مقدمه
نظر از کارآمدی یا ناکارآمدیِ تدابیر پیشگیرانه مبتنی بر حذف محتوا یا سلب دسترسی، در  قطع

 1مجازی، فیلترینگ فضای در محدودیت اعمال کنترل و برای بسیاری از کشورها شیوه مرسوم

 فیلترینگ گزارش و نظارت هدفش که 2«ترویج اینترنت آزاد»است؛ موسسه  وایا پالایش محت

 اطلاعات، آزاد گردش از کشوری در هیچ کند می اعلام در کشورهای مختلف است، اینترنت

 در اطلاعات بر انتشار نظارت حال، میزان و موضوع کنترل و وجود ندارد. بااین کامل رضایت

نمود و  جامعه، هر فرهنگى-و بافت اجتماعی سیاسى ایه مشی خط برحسب و جوامع مختلف

که در آلمان و فرانسه اقدامات کنترلی بر موارد منع  برای نمونه درحالی .متفاوتى دارد حدودِ

 (.Lemenesterel, 2002) 3تنفر نژادی تمرکزیافته است

بان دیده امنهاد با ن نگاری کودکان اولویت دارد و سازمانی مردم در انگلستان کنترل هرزه

. در سوئد (Gies, 2008: 315) نگاری در فضای سایبر است متولی اصلی مقابله با هرزه 4اینترنت

شود و قانون موسوم به ای می نگاری کودکان به موضوع مالکیت معنوی، توجه ویژه علاوه بر هرزه

را موظف کرده دهندگان خدمات اینترنتی  ، ارائه«های الکترونیک مسئولیت اعلان نامه»قانون 

کنند، بپردازد  های اینترنتی که به ذخیره غیرمجاز اطلاعات اقدام می است به مسدودسازی پایگاه

(Olsson, 2006در عربستان سعودی نیز دولت از دسترسی به برخی مطالب سیاسی .)- مذهبی

لی متولی اص هم(. در چین Al-shohaib, 2010شود )نگاری جلوگیری می های هرزه گاه و وب

ها بیش از همه متوجه آزادی بیان و مسائل  کنترل فضای سایبر دولت است و محدودیت

(. در ایران نیز همواره به پالایش محتوا Hunt, 2014سیاسی داخلی و خارجی شده است )

ترین ابزار برای کنترل فضای سایبر نگریسته شده است و در موارد بسیاری ازجمله  عنوان مهم به

 برداری شده است. نگاری، قمار از تدبیر پالایش محتوا بهره محتویات هرزه

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

مفهوم اصطلاحی آن به معنای  است.کردن ، غربال کردن و تصفیه filtering( مفهوم لغوی filterفیلتر )الرقابه/  .1

پالایه سازی و  و پالایش برخی محتواها در فضای سایبر است. فرهنگستان فرهنگ و ادب پارسی، یمسدودساز

 .اند یدهپالایش محتوا را به عنوان معادل فارسی برگز ای یانهنون جرایم راقا

نظارت و گزارش فیلترینگ اینترنت در کشورها است. این پروژه از شماری  (open net initiativeموسسه )هدف . 2

اینترنت  دولتی های یلترینگامکانات فنی و همچنین یک شبکه جهانی از محققان برای تشخیص گستره و نوع ف

 :این موسسه ر.ک ینهزم . برای اطلاعات بیشتر دربرد یبهره م
http://opennet.net/about-oni 

یک قاضی فرانسوی، درصدد بود طی حکمی شرکت یاهو را به منع دسترسی کاربران فرانسوی به  2000. سال 3

 .(Lemenesterel, 2002د )کنحاوی مطالب نژاد پرستانه محکوم  یها گاه وب

4. internet watch foundation 
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تمکین به  از فارغ پیشگیری از جرم را توان با همه ضرورت پالایش فضای مجازی، نمی

تواند  که هدف پیشگیری از جرم، نمی اجرایی ساخت؛ چه آن های قانونی اصول اساسی و مقرره

ر گذاری اصول عمومی حقوق را توجیه کرده و ویژه کنا کاربرد هر وسیله، فن، یا اقدام و به

های خاص فراقانونی شود )نجفی ابرندآبادی،  العاده و روش ای برای توسل به مقررات فوق بهانه

(. به همین منظور اندیشمندان حقوق کیفری تأکید دارند در پیشگیری غیر کیفری 567: 1390

گیری عادلانه از جرم تحقق یابد. رعایت شود تا پیش نظیر پالایش محتوا نیز اصول حقوقی

 ای در مقرره هر وضع و اجرای دارد ( به دیگر سخن ضرورت584: 1390)نجفی ابرندآبادی، 

 عملکرد به ناظر اساسی های محدودیت و حقوقی بنیادین رعایت اصول با پیشگیری زمینه

ی از جرم در که پیشگیر ویژه آن (. به323: 1396گیرد )اسماعیلی،  صورت دولت گیرنده پیش

بینی نفس پیشگیری از جرم در  و علاوه بر پیش 1شده است« اساسی سازی»نظام حقوقی ایران 

اصل سی ) های ناظر بر محدودیت از قبیل اصل قانونی بودن قانون اساسی، برخی اصول و بایسته

پنجاه و ششم(، اصل برابری )اصول نوزدهم و  صد و و ششم(، اصل قضایی بودن )اصل یک

های سیاسی و اجتماعی )اصل سوم(  صورت مستقیم و برخی دیگر نظیر تأمین آزادی تم( بهبیس

صورت غیرمستقیم، بر  های ملت حتی با وضع قانون )اصل نهم( به و ممنوعیت سلب آزادی

شوند. نوشتار حاضر تلاشی در همین جهت، یعنی ارجاع به  موضوع پیشگیری حاکم و وارد می

ترین راهبرد پیشگیرانه در فضای سایبر یعنی  در خصوص مهم« ز جرماساسی بودن پیشگیری ا»

پالایش محتوا است، در این نوشتار تلاش شده است با در نظر داشتن اصول قانون اساسی و 

حال مرتبط در خصوص اعمال و  های کیفری به دو سؤال جداگانه و درعین واکاوی در مقرره

داده شود؛ سؤال نخست که پاسخ آن بر پاسخ سؤال  نقض تدابیر مسدودسازی در رایاسپهر پاسخ

های  دوم نیز مؤثر است، این است که اعمال فیلترینگ در ایران تا چه میزان در چارچوب اصل

اساسی یا اصول بنیادین حقوق کیفری است؟ و دومین سؤال این است که نقض تدابیر 

 تواند واجد جنبه مجرمانه باشد؟ مسدودسازی در چه صورتی می

اند برای مثال برخی پژوهشگران موضوع فیلترینگ را از جهات فقهی و اخلاقی واکاوی کرده

اند  نتیجه گرفته« پژوهشی در حکم فقهی فیلتر»( در تحقیق 1394محب الرحمن و همکارانش )

 منکر از نهی دلیل از توان می باشند، منکر مجازی مصداق اجتماعی های شبکه و وب اگر صفحات

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

و  یافته صورت نظامگرایی حقوق، یک جنبش حقوقی است که از سده هجدهم میلادی بهسازی یا اساسی. اساسی1

بنیادین شهروندان در برابر قدرت عمومی وارد گستره حقوق شده است تا به  های یها و آزاد برای صیانت از حق

( وارد شدن یک مقوله 988: 1393اساسی داده شود )نجفی ابرندآبادی،  هنجارهای عادی ارزش و اعتبار هنجار

 کند یشهروندان در پهنه قانون اساسی، آن پدیده حقوقی را اساسی م های یاز حقوق و آزاد یا حقوقی یا گونه

 .(130: 1386)تقی زاده، 
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 تصرف حتی یا و مالی و ضرر جانی مستلزم که فیلترینگ و درصورتی کرد استفاده لترفی وجوب بر

( در پژوهشی با نام 1394جاوید نیا و همکارانش ) .است لازم شرع حاکم اذن باشد، اموال در

 اند سیاست به این نتیجه رسیده« فقهی منظر از مجرمانه محتوای پالایش های واکاوی سیاست»

 مستخرج مجازی کلی دفاعی فضای های سیاست اصول با کشور در مجرمانه وایمحت پالایش فعلی

 یکسان پالایش اعمال از حد این شرعی بر ادله چراکه ندارد، مطابقت زمینه این در شرعی مبانی از

 پالایش»( در تحقیق 1394اسماعیلی و همکارش ) .نیست موجود جامعه اقشار تمامی به نسبت

 به این دو سؤال پاسخ دادند  اول( پالایش« فقهی دیدگاه از آن ئلمسا و حکم مجازی؛ فضای

مشکلات  و مسائل چه مجازی، پالایش اجرای دوم( دارد؟  چه حکمی فقهی ازنظر مجازی فضای

 بررسی و تحلیل»ای با عنوان  ( در مقاله1396حسین نژاد و همکارش ) دارد؟ ای در پیمستحدثه

 فقهی ادله عیارسنجی و موضوع فقهی تحلیل درصدد« ازیمج فضای در فیلترینگ اجرای فقهی

اند.  برآمده انحرافی های سایت به نسبت فیلترینگ اعمال وجوب نظریه درنهایت تقویت و آن

با تحلیل فرآیند فیلترینگ « فیلترینگ و دشواره تزاحم اخلاقی»( در 1396رحمتی و همکارش )

مربوط به آن را بررسی و برخی مصادیق برای های گیری تزاحم از منظر اخلاقی، چگونگی شکل

هایی نیز وجود دارد  دهند. پژوهشکنند و راهکارهایی پیشنهاد میها را بیان می رفع یا کاهش آن

ها دو  اند. در میان این سنخ پژوهش که با رویکرد انتقادی به طرح موضوع فیلترینگ پرداخته

 پالایش اصول» و« اینترنتیهای  سایت نگفیلتری های سیاست بر درآمدی»پژوهش با عناوین 

( و بابازاده مقدم و 1394به ترتیب توسط سعد )« اینترنتی رسانی اطلاع های پایگاه( فیلترینگ)

های جاری  اند و در پژوهش اول ضمن بیان ناکارآمدی سیاست ( تدوین یافته1396اسدی )

ا ارائه شده است و در پژوهش فیلترینگ پیشنهادهایی برای کارآمدسازی راهبرد پالایش محتو

با توجه به پیشینه  های نوین ارائه شده است. دوم، اصولی برای پالایش صحیح و قانونمند رسانه

های  رغم پژوهش جهت است که علی مذکور در ادبیات پژوهشی، ضرورت انجام تحقیق حاضر ازآن

های معدود با  ژوهشمتعدد در خصوص موضوع فیلترینگ با رویکرد فقهی و اخلاقی و وجود پ

تفصیل موضوع  رویکرد انتقادی، در خصوص پیشگیری از جرایم سایبری، پژوهشی که منحصراً و به

 انتقادی دنبال کرده باشد، وجود ندارد.-را با رویکرد حقوقی« فیلترینگ در ایران»پالایش محتوا یا 

 هاي اساسی پالایه سازي در سنجه اصل

 اسباب خواهانه، آزادی عقیدتیِ -فکری های جریان از یتأثیرپذیر با حقوق سازی اساسی

 فراهم را اساسی قانون پهنه شهروندان در های آزادی و حقوق بارز های جلوه از شماری شناسایی

 اساسی های حق این ادامه چارچوب و در ها گذاری سیاست همه رهگذر، این از تا است آورده

توان در سنجه اصول  سازی را از دو جهت میپالایه  (229: 1384بن، . )پذیرد صورت شده

اساسی آزمود؛ یکی از جهت انطباق نصوص قانونی و دیگر از جهت شیوه اجرایی. اعتبار قانونی 
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منزله انطباق با قانون  یافتن یک مقرره قانونی و عبور از غربال شورای نگهبان قانون اساسی به

بر حقیقت باشد، اعتبار یافته است. حتی  که مبتنی شود؛ فرضی که بیش از آن اساسی تلقی می

کم در مقام دیگران به این  با پذیرش این فرض منعی وجود ندارد که در مقام شهروندان یا دست

اما جهت دوم یعنی مراعات شیوه اجرایی قانون، عملاً کمتر محل توجه بوده  انطباق توجه شود.

یفری قرار گیرد. اصول بنیادین تر در معرض سنجش با اصول حقوق ک است و جا دارد بیش

ها نظیر اصل قانونی  حقوق کیفری معدود و قابل احصاء هستند در میان این اصول، برخی اصل

بودن، اصل قضایی بودن و اصل تساوی مناسبت بیشتری با تدابیر پیشگیری از جرم سایبری 

که سنجش پالایش  یعنی پالایش محتوا دارند، هریک از این اصول الزامات و شعب خاصی دارند

 ها خالی از لطف نخواهد بود. محتوا با این اصول و الزامات ناشی از آن

 اصل قانونمندي جرم و مجازات

سنگ است که  اصل قانونمندی جرم و مجازات یا اصل قانونی بودن یکی از اصول پایه و گران

اند در  ها مایل ولتها و تنگناهایی است که د کننده حقوق شهروندان در مقابل محدودیت تضمین

جهت حفظ اقتدار خود اعمال نمایند. این اصل هر اقدام محدودکننده آزادی از قبیل مجازات، 

نماید. اصل قانونی  اقدامات تأمینی یا تدابیر پیشگیری را منوط به تعیین و تصریح قانون می

شده  تعییندارد که هیچ عملی جرم نیست مگر آنکه در قانون  طور مشخص بیان می بودن به

شده باشد.  که در قانون تعیین باشد و هیچ کنش و واکنشی در قبال جرم قانونی نیست مگر این

از قانون مجازات اسلامی و  13و  12، 10و مواد  1قانون اساسی 36نظام حقوقی ایران اصل  در

ترتیب که  نای اند. به قانون آیین دادرسی کیفری به الزامات برآمده از این اصل پرداخته 4ماده 

 4قانون مجازات اسلامی دامنه این اصل را به اقدامات تأمینی و تربیتی توسعه داده و ماده 

قانون آیین دادرسی کیفری محدوده آن را تا هر نوع اقدام محدودکننده آزادی که یقیناً شامل 

دام تصریح، هرگونه اق شود، گسترش داده است. ماده مذکور به اقدامات پیشگیرانه نیز می

محدودکننده، سالب آزادی و ورود به حریم خصوصی اشخاص را جز به حکم قانون مجاز 

که به فعالیت مجرمانه مبادرت  اینترنتی های آدرس دسترسی به کردن مسدود داند. گرچه نمی

گذار در سه  دارد اما اولاً قانون جنبه قانونی 749موجب ماده  اند به ورزند یا از جرم ناشی شده می

یا « پالایش محتوا»به  751و  750، 749ای که به بحث فیلترینگ پرداخته یعنی مواد  هماد

محتواهای مجرمانه تصریح نموده است و از حیث لفظی محتوای مجرمانه به معنای مظروف 

فضای مجازی و آنچه در داخل یک تارنما یا در یک شبکه اجتماعی وجود دارد و نه ظرف و 

دیگر پالایش  عبارت ازی یعنی کل تارنما یا کل شبکه اجتماعی. بهظرفیت وسیعی از فضای مج
 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

 صالح و به موجب قانون باشد.قانون اساسی: حکم به مجازات و اجرا آن باید تنها از طریق دادگاه  36. اصل 1
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توان  یک محتوا متفاوت از مسدودسازی قالب و آنچه محتوا در آن جریان دارد، است؛ لذا می

دهنده  رسان یا شبکه اجتماعی نمایش گفت هیچ نص قانونی برای مسدودسازی یک ابزار پیام

توان محتوای این ابزارها  می 751و  749تصریح ماده  که بهویدئو )مانند یوتیوب( وجود ندارد بل

برای مثال اگر در میان  1سازی نمود. انجامد یا از جرم ناشی شده پاک را از آنچه به جرم می

سایت یک محتوای مجرمانه مثلاً در مطالب آرشیوی آن وجود داشته باشد،  مطالب یک وب

سازی قسمت مجرمانه را صادر کند و نه بایست صرفاً دستور پالایه  کمیته مزبور می

مندی جرم اگر قرار است متناسب با  سایت را. اصل قانون مسدودسازی دسترسی به کل وب

کند.  هایی را ایجاد می اش، رعایت شود و اصل زینتی و تشریفاتی نباشد، الزام فلسفه وجودی

ت دیگری نظیر شفافیت ( از اصل قانونی بودن تضمناً فروعات و الزاما110: 1393)شجاعی، 

 آید. های قانونی، تقیید زمانی و تفکیک مقام تقنین از مقام تحکیم برمی مقرره

 تفکیک مقام تقنین از مقام تحکیم

اصل قانونی بودن جرم و مجازات در نفس خود، تفکیک مقام تقنین از مقام تحکیم را تضمین 

بودن حکم به مجازات دارد و مطابق قانون که تأکید بر قانونی بودن جرم و قانونی  کند. چه آن می

ها محول  اساسی وظیفه اختیار تقنین با مجلس شورای اسلامی و وظیفه تحکیم به قضات دادگاه

روی اختیار کمیته تعیین مصادیق محتوای مجرمانه نباید شامل تعیین فهرست  شده است. ازاین

می فهرست مجرمانه را تعیین نمایند. مصادیق شود. بلکه بایسته است نمایندگان مجلس شورای اسلا

در حال حاضر اختیارات این کمیته هم شامل تعیین فهرست مصادیق مجرمانه یعنی حکم قانون و 

شود و این به معنای تفویض  هم تعیین مصادیق آن در فضای مجازی یعنی تعیین موضوع قانون می

 اختیار به توجه با که رود می آن بیم وضعیت این مقام تقنین و اجرا برای کارگروه مذکور است. در

 فعالان از بسیاری مجرمانه، محتوای مصادیق تعیین کمیته برای مجرمانه مصادیق فهرست ویرایش

 ایشان قلم یا محتوا و نشوند مطلع مجرمانه مصادیق تعیین کمیته اراده آخرین از مجازی فضای

 .گردد قلم کمیته همین حکم هب کمیته توسط شده تعیین فهرست آخرین به آگاهی از پیش

 . شفافیت قانون2-1-2

اجرای  یکی از فروعات اصل قانونمندی عنصر شفافیت است؛ به جهت فقدان شفافیت دلیل

و دقیقاً معلوم نیست که  مشخص نیست درستی به اجتماعی، های شبکه برای ویژه به فیلترینگ،
 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

 یکل یک کتابخانه را به جهت وجود یک کتاب نامناسب یا وجود یک فرد مزاحم در آن به توان یطور که نم . همان1
نمایشی نظیر یوتیوب، توئیتر و... را به  های یگاهاجتماعی یا پا یها شبکه یمسدودساز توان یبه تعطیلی کشاند، نم

 یها که درهرحال حداقل در مثال اران محتوای نامناسب مسدود ساخت. چه آنجهت یک یا چند یا حتی هز
مراتب بیش از تعداد مصادیق استفاده  مشروع از این ابزارهای فضای مجازی به یبردار مصادیق بهره گفته یشپ

ستند، بار گناه مجرمانه یا نامشروع است و نباید دیگرانی که درصدد استفاده مجاز، مشروع و صحیح از این ابزارها ه
 اقلیت بزهکار را به دوش بکشند.
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ادیق فهرست محتوای مجرمانه مورد های اجتماعی به استناد کدام مورد از مص برخی از شبکه

اند. برای مثال بازپرس شعبه دوم دادسرای فرهنگ و رسانه که دستور فیلترینگ  فیلترینگ قرارگرفته

تلگرام را صادر نموده در استدلال خود برای توجیه این دستور مطالب مختلفی از حادثه تروریستی 

علاوه بر این برخی از نصوص در فهرست  1رده است.بهارستان تا قاچاق کالا و ارز در این فضا را برشم

برای مثال عباراتی مانند مخالفت با اسلام )شماره . هستند پذیر مصادیق مجرمانه، غیرشفاف و تأویل

از بند ح( با شفافیت و روشنی در  14از بند ب( تشویش اذهان عمومی و سیاه نمایی )شماره  4

همراه نیست. حتی برخی از نصوص قانونی، نظیر تعابیر مصادیق خود که مقتضای اصل مذکور است، 

روند ذکر شده  ای به کار می ای یا محتوایی که برای ارتکاب جرایم رایانه محتوای ناشی از جرایم رایانه

های نافهمیدنی این قانون به شمار  ای هستند که از نکته تعابیر بسیار پوشیده 751و  749در مواد 

 از بیش فیلترینگ گستره ( عدم شفافیت سبب شده است که عملا388ً: 1390آیند. )عالی پور،  می

 کار به ای رایانه جرایم برای که محتواهایی و ای رایانه جرایم از ناشی محتواهای حاوی که مواردی

 حالت از باید فیلترینگ»مبنی بر اینکه  مجازی هم فضای عالی شورای اظهارنظر دبیر باشد. روند، می

 طرح است. : سایت( در تائید همین موضوع قابل1387)انتظاری، « شود ارجخ ای سلیقه

 . تقیید به مدت2-1-3

مطابق اصل قانونی بودن باید دقیقاً دوره محرومیت یا سقف حداکثریِ آن مشخص باشد. دوره  

زمانی مسدودسازی و محرومیت به جهت انتشار محتوای مجرمانه دقیقاً مشخص نیست و این 

آفرین است که شیوه جاری پالایش محتوا که پالایش ظرف است و نه  جهت مشکل موضوع ازآن

سایت یا شبکه اجتماعی مطالبی وجود داشته باشد  طور مثال اگر در یک وب پالایش مظروف. به

سایت یا شبکه  که مدیران آن وب شود، درصورتی که برای ارتکاب جرم به کار گرفته می

دام به حذف آن مطلب نمایند، دلیلی برای ادامه فیلترینگ باقی اجتماعی، بعد از فیلترینگ اق

که حتی اگر فیلترینگ را از حیث ماهیت، مجازات بدانیم، دوره مجازات و آثار  ماند؛ چه آن نمی

تبعی آن مطابق با قانون و به اقتضای اصل قانونی بودن محدود و مشخص است. حال که 

اولی آثار کمتر و  طریق ر پیشگیرانه است باید بهفیلترینگ از حیث ماهیت حقوقی یک تدبی

 محدودتری نسبت به مجازات داشته باشد.

 . اصل قضایی بودن2-2

 اصل قضایی بودن که به مفهوم انحصار مقام قضایی در اعمال مجازات یا ایجاد هر نوع 

 عدالت و اعمال عدالت هرگز از هم جدا»محدودیت است، از آن روی مورد تأکید است که 

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

 /https://www.isna.ir/news/97021006264  در آدرس زیر مشاهده نمایید: توانید یرا م ی. تفصیل این رأ1
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)دلماس مارتی، « دهد. ی اعمال عدالت خود عدالت را تحت شعاع قرار می نیستند و حتی نحوه

عمال قوه اِ» اساسی، قانون یکم و شصت ( در نظام حقوقی ایران مطابق با اصل114: 1381

« اقدام مناسب برای پیشگیری از وقوع جرم»و  «های دادگستری است دادگاه وسیله بهقضاییه 

از قانون اساسی، از وظایف این قوه است. لذا پیشگیری از  156د پنجم از اصل نیز مطابق بن

های دادگستری و از طریق اتخاذ تصمیمات قضایی به اجرا درآید.  وسیله دادگاه جرم باید به

قانون آیین دادرسی کیفری، بار دیگر مقنن  4در ماده  1392( در سال 323: 1396)اسماعیلی، 

به هرگونه اقدام محدودکننده آزادی و اجرای آن در انحصار مقام قضایی تأکید نموده که حکم 

 محتوای تعیین کمیته یعنی دادگاه از غیر مرجعی سوی از فیلترینگ تصمیم است. صدور

 مجرمانه محتوای پالایش» تنها 749 ماده 2 تبصره مطابق و گیرد می صورت مجرمانه مصادیق

.« گرفت خواهد انجام پرونده به کننده رسیدگی اییقض مقام دستور با خصوصی شکایت موضوع

آورد زیرا تفسیر قانون و تشخیص  های افراد را پدید می این وضعیت بیم نقض حقوق و آزادی

قضایی است  -ها با فهرست مصادیق مجرمانه امری کاملاً حقوقی مصادیق مجرمانه و انطباق آن

با قواعد و کلیات حقوق نظیر قاعده عطف و مستلزم آگاهی مجریان به اصول حقوقی و آشنایی 

ای  و شناخت ارکان و عناصر یکایک جرایم رایانه بماسبق نشدن، قاعده منع تکلیف به مالایطاق

دهندگان خدمات دسترسی و میزبانی را در حالی موظف به پالایش  ارائه 751و  749است. ماده 

رود نموده است که اعضای کارگروه  محتوای ناشی از جرم یا محتوایی که برای جرم به کار می

اصولاً شناختی از جرم و شرایط عمومی و اختصاصی آن ندارند و در میان اعضای کارگروه 

اصل قضایی بودن  تنها یک مقام قضایی و متخصص در زمینه جرم وجود دارد. 750مطابق ماده 

در اجرا توسط دادگاه خلاصه سان اصل قانونمندی، الزامات و مقتضیاتی دارد و نباید آن را  نیز به

نمود، اولین الزام این اصل فراهم آوری حق دفاع برای موضوع مجازات یا محدودیت و دومین 

 الزام رعایت حق تجدیدنظرخواهی است.

 حق دفاع

زیرا یکی از  اعلام قبلی و حق دفاع را باید یکی از تضمنات اصل قضایی بودن به شمار آورد؛

ار حکم به مجازات و اعمال محدودیت توسط مقام قضایی، ترافعی های تجویز و انحص فلسفه

گیری است. حکمت اصل قضایی بودن آن است که دادرس در هر موضوع با  شدن تصمیم

ها داوری نماید و مجازات یا  العموم و وقت دادن به طرف مقابل بین آن استماع نظر مدعی

 را هایی راهنمایی اروپا شورای وزیران محدودیت را سزاوار یا ناشایسته تشخیص دهد. کمیته

 فیلترهای خصوص در و اطلاعات بیان آزادی به احترام ترویج منظور به لازم تدابیر اتخاذ برای

یکی از این  در نموده است؛ نهاد پیش عضو کشورهای به نامه قالب چندین توصیه در ینترنتیا
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 امکان باید اینترنتی ده است که کاربرانشده و آم تأکید دادخواهی امکان پیرامون ها نامه هیتوص

 یها دولتاز  باشند و داشته را اصلاحات و توضیحات جستجوی و محتوا کردن به فیلتر اعتراض

 بدون معقول زمان در مدت شده، فیلتر اشتباه به که محتوایی نمایند تضمین تا شده خواسته عضو

 .گیرد قرار دسترس در مجدداً دسترس، در ازحد بیش مشکل

ای برای دفاع و غالباً بعد از  در مدل فعلی پالایه سازی، کاربران بدون داشتن حق رسمیت یافته 

شوند که این امر به اعتبار اشخاص حقیقی و حقوقی  پالایش محتواهایشان از موضوع مطلع می

ک سایت یک مدرس دانشگاه یا ی که یک وب طور نمونه هنگامی آورد. به موضوع فیلترینگ لطمه می

 شود. شود، در اذهان مخاطبان گمان رفتار بزهکارانه تقویت می محتوا یا فضای یک تاجر مسدود می

 حق تجدیدنظرخواهی

 از سوءاستفاده یا اشتباه بروز احتمال شرایط، بهترین در حتی اینترنت، پالایش مراحل تمام در

 برای لازم تدابیر تا است ضروری بیان، آزادی بر حق تضمین و تأمین دارد. برای وجود قدرت

شود )بابازاده و اسدی،   بینی غیرقانونی پیش یا اشتباه یادشده فیلترینگ موارد در تجدیدنظر

( در وضعیت فعلی پالایش محتوا علاوه بر عدم رعایت حق دفاع، حق 188: 1396

یل تشک بر مبنی افراد حق تجدیدنظرخواهی، حق از شود. منظور تجدیدنظرخواهی نیز رعایت نمی

جلسه دادرسی عادلانه مجدد برای رسیدگی به نقض حقوق ادعایی در جلسه دادرسی پیشین 

کس نباید داور دعوایی باشد که  است. حداقل ضوابط دادخواهی عادلانه اقتضا دارد که اولا؛ً هیچ

هر محکومی حق تجدیدنظرخواهی در مقام قضایی مافوق  خود یکی از اصحاب آن است و ثانیاً

از قانون اساسی دادخواهی را  34داشته باشد. در همین راستا اصل  رکننده حکم رامقام صاد

قانون  750 از ماده 2 عنوان حق مسلم هر فرد معرفی کرده است. با این وجود مطابق با تبصره به

توانند در کارگروه  مجازات افرادی که شکایتی در خصوص مصادیق پالایه داشته باشند، تنها می

یق محتوای مجرمانه که خود دستور فیلترینگ را داده است طرح شکایت کنند. به تعیین مصاد

افراد تا سر حد حق اعتراض فرو کاسته شده « حق تجدیدنظرخواهی»توان گفت  این ترتیب می

است و عملاً امکانی برای شکایت کیفری و یا حتی مدنی برای طرح دعوای خسارت باقی نمانده 

الاختیار بوده و کافی است به تشخیص خود  کیفری کارگروه مذکور تام است؛ زیرا از جهت شکایت

مبنی بر مجرمانه بودن محتوای خاصی استناد کند. به این ترتیب مقامات اعمال فیلترینگ 

توانند با ارجاع به فهرست مصادیق مجرمانه به تشخیص خود تمسک کنند و با تفسیر و  می

فهرست، در عنصر علم خود خدشه وارد کند و از جرم این  هایی از مصادیق مجرمانه برداشت

موضوع این ماده رهایی یابند مگر در مواردی که اعمال فیلترینگ کاملاً مغرضانه بوده باشد و با 

هیچ تفسیری نتوان آن را مصداق فهرست محتویات مجرمانه معرفی کرد در غیر از این مورد 
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توان به صرف برداشت ناصحیح و  کور است، نمیخاص، چون اختیار تعیین مصداق با کارگروه مذ

 انطباق ناصواب این مقامات مورد پیگرد قرار داد.

 اصل برابري

و هم در قانون اساسی ایران  1اصل تساوی یا اصل برابری، هم در اعلامیه جهانی حقوق بشر

مقابل صورت مشخص اصل برابری در  به اصل بیستم قانون اساسیبازتابی با شکوه یافته است. 

 دارد: قانون را مورد تصریح قرار داده است این اصل مقرر می

همه افراد ملت اعم از زن و مرد یکسان در حمایت قانون قرار دارند و از همه حقوق » 

 «.با رعایت موازین اسلامی برخوردارند و فرهنگی اجتماعی، اقتصادی، سیاسی انسانی،

ت، این حق بنیادین شهروندان، یعنی حق با این حال، پالایش محتوا حداقل از دو جه

و دوم از « نابرابری در پالایش مصادیق مشابه»برابری را مخدوش ساخته است. اول از جهت 

 یافته. در مقابل محتواهای پالایش« عدم تمکین و تبعیتِ برابر»جهت 

 اجراي نابرابر

ی آزاد به تارنماهای فیلترینگ برخی تارنماها و امکان دسترس مصداق واضح نقض حق برابری،

های اجتماعی  دیگر با مضامین و محتواهای مشابه است. همین وضعیت در فیلترینگ برخی شبکه

آپ های مشابه دیگر نظیر اینستاگرام و واتس نظیر تلگرام و فیسبوک و آزاد بودن استفاده از شبکه

زایی بالاتر  قابلیت جرمروی مشخص نیست و حتی با توجه به  هیچ وجود دارد. دلیل این تبعیض به

رفت که اگر قرار  شبکه اجتماعی اینستاگرام نسبت به تلگرام به نسبت جمعیت کاربران، انتظار می

بر فیلترینگ یک شبکه اجتماعی از میان این دو شبکه باشد، شبکه اجتماعی اینستاگرام در 

اربران این دو شبکه زیرا با توجه به نسبت جرایم و جمعیت ک اولویت مسدودسازی قرار گیرد؛

 2شود. اجتماعی، شمار وقوع بزه در اینستاگرام بیش از دو و نیم برابر تلگرام برآورد می

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

: گویدمیماده  .داند اعلامیه جهانی حقوق بشر تمام ابنای بشر را در حرمت و حقوق با هم برابر می اول  . ماده1
 .«طور مساوی در پناه قانون باشند اند تا بدون هیچ تبعیضی به بر قانون برابرند و همگان سزاوار آنهمه در برا»
درصد  20درصد کل جرایم فضای مجازی کشور در تلگرام و  46رئیس پلیس فتای ناجا اعلام کرد  96اسفند  6. 2

 دهد. نیز در اینستاگرام رخ می
درصدی تلگرام و اینستاگرام از جرایم فضای مجازی، قابل  66م ( سه1396اسفند  6فر، سید کمال ) یانهاد

 /https://www.isna.ir/news/96120602570 دسترس در:

درصد  55بیش از  95این در حالی است که در نظرسنجی مرکز ملی افکارسنجی دانشجویان )ایسپا( در سال 
درصد مردم ایران در شبکه اجتماعی اینستاگرام  23اند و در همین سال  یان عضو شبکه اجتماعی تلگرام بودهایران

 اند. عضویت داشته
نفر در شبکه های اجتماعی مجازی  6ایرانی  10( از هر 1395اسفند  15مرکز ملی افکار سنجی دانشجویان ایران )

 http://www.ispa.ir/Default/Details/fa/1662 عضو هستند، قابل دسترس در:

https://www.isna.ir/news/96120602570/
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 نابرابر تیتبع

توان در رویکرد دوگانه اعضای کمیته تعیین محتوای مصادیق مجرمانه  نقض حق برابری را می

که به حکم این کمیته  قانون مجازات بخش تعزیرات مشاهده نمود. درحالی 750موضوع ماده 

توییتر از پیدایش تا امروز برای عموم کاربران ایرانی غیرقابل دسترس است، بعضی از اعضای 

ها و  کمیته مذکور، در این شبکه اجتماعی صفحه شخصی با نام خود دارند و فعالیت

ول وزارت رسانی زیادی از اقدامات خود در این شبکه دارند. شاید برای برخی مقامات مسئ اطلاع

الملل قابل پذیرش باشد؛ اما با هیچ تفسیر و  عرصه بین ها در امور خارجه برخی مصلحت

توان داشتن صفحه در این شبکه اجتماعی فیلتر شده را برای وزیر ارتباطات و  توجیهی نمی

نمایندگان مجلس که خود از اعضای کمیته  فناوری اطلاعات و وزیر فرهنگ و ارشاد و برخی از

 ن محتوای مصادیق مجرمانه هستند، توجیه کرد.تعیی

 جویانهمجرمانه یا واكنش حق نقض تدابیر پالایش محتوا؛ رفتار

اینترنت  استگذارانیسکارآمدی فیلترینگ و عدم نقض آن از سوی شهروندان کمتر مورد توجه 

 ای، نهرسا سیاستگذاران سلبی های محدودیت همه دهد با وجود ها نشان میبوده است. بررسی

کنند. کثرت  نمی تبعیت شده، تعیین اینترنتی قوانین و فیلترینگ از اینترنت، شهروندانِ ایرانیِ

 همین گویای های اجتماعی فیلتر شده نظیر فیسبوک، توییتر و تلگرام اعضای ایرانی در شبکه

 17ز بیش ا 1«آمار دنیای اینترنت»المللی  ینبنابر آمار موسسه ببرای مثال  است. واقعیت

همچنین نتایج  .ندهست عضو هاست در ایران مسدود است، که سال فیسبوک در ایرانی میلیون

دهد  نظرسنجی مرکز افکارسنجی دانشجویان ایران )ایسپا( وابسته به جهاد دانشگاهی، نشان می

درصد از کاربران تلگرام پس از حدود دو ماه از فیلترینگ این شبکه اجتماعی در اردیبهشت  79

 اعمال های سیاست ، سایت(. اگر1397ایسپا، ) رسان حضور دارند همچنان در این پیام 97

 در حداکثری اجماع که محتواهایی مورد در و حداقلی نگاه با فضای مجازی حوزه در محدودیت

 احتمالی هایآسیب و یابدمی افزایش شدت به تأثیرگذاری گیرد دارد، انجام وجود ها آن

دهد کارآمدی  (. نتایج یک تحقیق نشان می166: 1394رساند )سعد، می اقلبه حد را فیلترینگ

روزآمد »، «های فیلتر شده کوچک بودن لیست سایت»فیلترینگ در گرو رعایت سه شرط 

 (.Stol, 2009است )« بدون خطا بودن»و « بودن

ین تر شناختی مسئله نقض تدابیر مسدودسازی در ایران یکی از چالشیجرم-ابعاد حقوقی

 سازی پالایه اعمال برای ایرانی مقنن که ای دغدغه همه موضوعات مرتبط با فیلترینگ است. با

 گشایی قفل سازی، پالایه درباره ای رایانه جرایم قانون از تبصره 6 و ماده 3 وجود با و داشته

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

1. internet world stats 
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 که درحالی. است نگرفته قرار قانونگذار توجه مورد مجازی فضای کاربران توسط فیلترینگ

 پالایش امر در مجرمانه محتوای مصادیق تعیین کارگروه دستورات رعایت عدم برای قانونگذار

 خدمات دهندگان ارائه و( 749) دسترسی خدمات دهندگان ارائه برای جداگانه صورت به محتوا

 مجرمانه محتوای پالایش از عمداً که صورتی در» است کرده تعیین مجازات( 751) میزبانی

 به دسترسی زمینه مبالاتی بی و احتیاطی بی روی از چنانچه و شد خواهند منحل دکنن خودداری

 که شده موجب وضعیت این.« شوند می محکوم نقدی جزای به کنند فراهم را مجرمانه محتوای

 مجازی فضای کاربران توسط مسدودسازی تدابیر غیرقانونی نقض موضوع خصوص در مقنن نظر

 زمینه این در کیفری عدالت دستگاه متصدیان و قضات حقوقدانان، نمیا در و نباشد روشن چندان

ای که برخی حقوقدانان، نقض تدابیر مسدودسازی را مصداق  گونه باشد به داشته وجود نظر اختلاف

 شوند. ای برای این رفتار قائل نمی دانند و برخی دیگر هیچ حیثیت مجرمانه جرم می

 حقوقی و رویه قضایی نقض تدابیر پالایش محتوا در دكترین

 شمرند.قانون مجازات، استفاده از فیلترشکن را جرم می 753حقوقدانان با استناد به ماده  1برخی

 یک تا روز 91 از حبس به شود، زیر اعمال مرتکب که شخصی هر»دارد:  ماده مذکور مقرر می

 خواهد محکوم جازاتم دو هر یا ریال میلیون بیست تا ریالمیلیون پنج از نقدی جزای یا سال

 نوع هر یا افزارها نرم یا ها داده معامله یا دادن قرار دسترس در و توزیع یا انتشار یا تولید( الف شد.

 در یا انتشار یا فروش( ب. رود می کار به ای رایانه جرائم ارتکاب منظور به صرفاً که الکترونیکی ابزار

 های سامانه یا ها داده به غیرمجاز دسترسی کانام که ایداده هر یا گذرواژه دادن قرار دسترس

 دسترس در یا انتشار( ج. کند می فراهم او رضایت بدون را دیگری به متعلق مخابراتی یا ای رایانه

 و تخریب و ای رایانه جاسوسی غیرمجاز، شنود غیرمجاز، دسترسی آموزش محتویات قرار دادن

 را شده یاد اعمال مرتکب، چنانچه ـ تبصره. مخابراتی و ای رایانه های سیستم یا ها داده در اخلال

با  «.شد خواهد محکوم ماده این در مقرر مجازات دو هر حداکثر به باشد، داده قرار خود حرفه

کدام از  از آن جهت بلاوجه است که اولاً هیچ 753اهتمام به اصول تفسیری، استناد به ماده 

یا آنچه در عرف به فیلترشکن شهرت یافته  2زار وی پی انتوان شامل اب بندهای ماده مذکور را نمی

ای بکار  دانست زیرا بند الف که در خصوص ابزارهایی است که صرفاً برای ارتکاب جرایم رایانه

است و  3های ارتباطی خصوصی که کارکرد اصلی این ابزار رمزنگاری و ایجاد شبکه روند، درحالی می

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

هایی  ها و خبرگزاری با تفسیر ماده مذکور اعلام داشت همه افراد، سازمان 97تیر  13. دادستان اصفهان در تاریخ 1
 .(، سایت1397رحیمی، گیرند ) کنند اگر عنوان و گزارش شود مورد تعقیب قرار می که از تلگرام استفاده می

2. vpn 
نامیده  ی انوی پ VPNکه به صورت اختصاری  (Virtual Private Network)مجازی خصوصی  یها . شبکه3

و  کردهخصوصی هستند تا از اطلاعات کاربران در مقابل هکرها و بد افزارها، محافظت  یها ، در واقع، شبکهشوند یم
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توان همیشه استفاده از فیلترشکن را برای  افزون بر این نمی کارکرد فرعی آن فیلتر گشایی است

ارتکاب جرم در نظر گرفت زیرا در برخی موارد به جهت غیرهوشمند بودن پالایه سازی برخی 

است. همچنین موضوع بند ب و بند ج از ماده  محتواهای پزشکی یا جنایی مورد فیلتر قرار گرفته

و محتویات آموزشی است که منصرف از ابزار یا برنامه  1گذرواژههم به ترتیب داده یا  753

فیلترشکن است. به فرض اینکه مفهوم بند الف را با تفسیر موسع بر ابزار فیلترشکن  2کاربردی

باید  3نپرداخته است. در موارد سکوت قانون« نصب»یا « استفاده»شمول یابد، بند مذکور به رفتار 

قانون در حقیقت انتساب امری است به قانونگذار که  بی توجه داشت که پاسخ قضایی به وقایع

گذاری  مورد توجه و تعرض او نبوده است و این یعنی مداخله آشکار رویه قضایی در امر قانون

 توجهی به اصل تفکیک قوا.  ( و بی81: 1394)امیدی، 

از محتواهای گشایی  دهند، قفل قانون مجازات ارائه می 729برخی دیگر با تفسیری که از ماده 

 هرکس»دارد:  آورند. این ماده مقرر می فیلترشده را مصداق دسترسی غیرمجاز به حساب می

 حفاظت امنیتی تدابیر وسیله به که مخابراتی یا ای رایانه های سامانه یا ها داده به غیرمجاز طور به

 میلیون پنج از نقدی جزای یا سال یک تا روز یک و نود از حبس به یابد، دسترسی است شده

توان گفت اولاً دسترسی می«. شد خواهد محکوم مجازات دو هر یا میلیون ریال بیست تا ریال

ها یا  رسان ها است که منصرف از تارنماها، پیام ها و داده مربوط به سامانه 729غیرمجاز در ماده 

ها  ها یا داده مانههای اجتماعی فیلتر شده است. ثانیاً شرط تحقق ماده مذکور آن است که سا شبکه

توان معادل حفاظت  به وسیله تدابیر امنیتی حفاظت شده باشند که پالایه یک محتوا را نمی

توان نقض فیلترینگ را مطابق با  امنیتی از آن قرار داد. دسته سومی از حقوقدانان معتقدند، می

وان جرم شناخت. عن قانون مجازات به 543موضوع ماده « شکستن قفل یا پلمپ»رفتار مجرمانه 

 پلمپ یا مهر رسمی  صالح مقامات امر برحسب چیزی یا محلی هرگاه»دارد:  این ماده مقرر می

 حکم در که شود مرتکب عملی یا نماید محو یا بشکند را ها آن عامداً و عالماً کسی و باشد شده

در «. شد هدخوا  محکوم سال دو تا ماه سه از حبس به مرتکب شود تلقی پلمپ  شکستن یا محو

است و رفتار مجرمانه « محل یا شیء»باید گفت موضوع ماده مذکور  543خصوص استناد به ماده 

                                                                                                                                        
 تجاری و مؤسسات مالی یها بسیاری از شرکت امروزهها را به عهده دارد.  حفظ امنیت کاربران و حریم شخصی آن

امنیت اطلاعات حساب مشتریان از وی  ینتأمو  انتقال روزانه اطلاعات کاربران خود و مشتریان در فضای وب برای

 .کنند یپی ان استفاده م
1. password 

2. application 
ان برای آن طبیعت جزایی تصور کرد، عملاً که منطقاً بتو یا گذار هنگامی است که واقعه . سکوت قانون یا قانون3

( با این تعریف یکی از بارزترین 80: 1394از قوانین و مقررات موضوعه جزایی نباشد. )امیدی،  یک یچمشمول ه

 د.کرمحسوب  vpn یها استفاده از برنامه توان یمصادیق سکوت قانون را م
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در ماده مذکور شکستن مهر یا پلمپ است که هم در موضوع و هم در رفتار منصرف از فیلترینگ 

یاس ق»توان با  و نقض آن در فضای سایبر است که بنابر اصول روش تفسیر در حقوق کیفری نمی

، یک رفتار را که قانون درباره آن ساکت است به استناد مجرمانه بودن رفتار مشابهی در 1«قانونی

  عنوان جرم شناسایی کرد زیرا توسل به قیاس قانونی در حقیقت تکمیل یا توسعه قانون، به

( و این برداشت به وضوح مخالف اصل 118: 1394غیراصولی قانون است نه تفسیر آن )امیدی، 

 قانون اساسی است که بر قانونی بودن جرم و مجازات تأکید دارد.  36

ویژه دستور به تعیین  برخی دیگر معتقدند روح قوانین درخصوص موضوع پالایش محتوا به

و تعیین وظیفه برای  750 مصادیق محتوای مجرمانه توسط کارگروه مذکور در ماده

( مبنی بر ممانعت از ادامه 751بانی )ماده ( و میز749دهندگان خدمات دسترسی )ماده  ارائه

تر فیلترینگ، مجرمانه بودن نقض  شده توسط کمیته و از همه مهم دسترسی به موارد تعیین

دهد. پیرامون نظر دسته چهارم باید تکرار بر تأکید سابق داشت که مرجع  فیلتر را نشان می

ر مجرمانه در قانون است؛ لذا تعیین جرم مجلس شورای اسلامی و ملاک تصریح مقنن به رفتا

 3«قیاس منطقی»یا  2«قیاس حقوقی»چنین تفسیری از سکوت قانونگذار را باید مصداق یک 

شناسی دانست که با تمسک به مخالفت نقض فیلترینگ با اخلاق و  های جرم مبتنی بر آموزه

کند.  رفی میآمیز بودن نقض تدابیر مسدودسازی را مجرمانه مع هنجارهای اجتماعی و مخاطره

مخالفت با قیاس حقوقی و قیاس منطقی از آن جهت بیش از مخالفت با قیاس قانونی است که 

گشاید. رهاورد چنین  هیچ حد یقفی ندارد و باب سلیقه گرایی قضات را در حقوق کیفری می

قیاسی مخالفت با گرانیگاه حقوق جنایی یعنی پشتیبانی از حقوق جامعه بوده و نقض غرض 

 های اجتماعی را در پی دارد. و اولیه مفسرین در حمایت از حقوق و آزادیاصلی 

بستگی  زده در ایران سبب شده تا دادرسان در رفتار دلدار و سیاستهای کاستی قانونگذاری

(. رویه قضایی در خصوص جرم بودن نقض 580: 1395عالی پور، ) به رویه داشته باشند

ی شفاف و منفی دارد و تا آنجا که نگارندگان پیگیر شدند غیرقانونی تدابیر مسدودسازی موضع

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

و دیگری  شده بینی یشکه یکی در قانون پ یزآم خاطره. قیاس قانونی به معنای احراز مشابهت میان دو رفتار م1

 مسکوت مانده است و تسری آثار جزایی رفتار منصوص به رفتار مسکوت.

. در قیاس حقوقی حکم قانونی و آثار جزایی یک مورد مسکوت به استناد روح کلی حاکم بر نظام کیفری و نه بر 2

. در این نوع گردد یای قانونی و اعمال غیرقانونی تعیین ممبنای یک مقرره قانونی خاص و مشابهت میان رفتاره

قیاس دادرس روح کلی حاکم بر قانون، اخلاق، موازین مذهبی و نفع اجتماعی را پشتوانه جرم تلقی شدن یک 

 .نماید یرفتار م

وانه و بر یک رویکرد جرم شناسانه استوار است. به پشت شود ی. قیاس منطقی نیز به سیاست جنایی مربوط م3

 قابل مجازات است. یو ضداجتماع یزآم چنین قیاسی هر رفتار مخاطره
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هیچ رأیی مبنی بر جرم بودن استفاده از فیلترشکن و نقض تدابیر مسدودسازی مشاهده نشد. 

 فیلترشکن از استفاده صرف»که  اداره کل حقوقی قوه قضاییه هم در پاسخ به استشاره دادرسان 

 محسوب جرم( نشود تلقی معامله که ای  گونه به) ود این رایگان دانلود یا و «ان.پی.وی» و

صادر کرده است:  25/2/1391را در تاریخ  367/7نظریه مشورتی به شماره « خیر یا شود می

 دانلود یا فیلترشکن از استفاده صرف برای 88 مصوب ای رایانه جرایم قانون در که این به نظر»

 2 ماده مقررات و اساسی قانون 36 اصل به توجه با لذا نگردیده، بینی پیش مجازاتی آن رایگان

 «.شوند نمی تلقی جرم قانوناً استعلام موضوع اعمال  اسلامی، مجازات قانون

 هاي اساسی نقض تدابیر پالایش محتوا در سنجه اصل

که علاوه بر این که مقتضیات و الزامات بسیاری در  بنابر اصل بنیادین قانونی بودن جرم و مجازات

پذیرد، مادام که نص صریحی در قانون مبنی بر  د ارجاع برخی دیگر از اصول به خود را میخود دار

توان آن رفتار را جرم شناخت  جرم انگاری فیلترینگ در میان مواد قانونی وجود نداشته باشد، نمی

و در حال حاضر چون نصب و استفاده از فیلترشکن دارای ضمانت اجرای کیفری نیست و توسل 

زمان اصل قانونمندی جرم و مجازات مغایرت  نوع از قیاس یا تفسیر موسع با پذیرش همبه هر 

های افراد ملت باشد  دارد. فراتر از این باید اظهار داشت هرگاه پالایه سازی مخالف حقوق و آزادی

و با نقض هر یک از اصول مندرج در قانون اساسی اجرا شود؛ از نظر حقوقی الزام و ضرورتی به 

یت آن نیست و اگر افراد ملت رأساً اقدام به شکستن فیلتر یا مسدودیت کنند، در راستای رعا

دیده بالقوه یا  اند و نه فقط قابل مجازات نیستند بلکه در مقام بزه احقاق حق خود گام برداشته

را  ق. م. ا. حق تعقیب متصدیان پالایه سازی نامشروع و غیرقانونی 570بالفعل با استناد به ماده 

که در نظام حقوقی ایران ضمانت اجرای کیفری سلب حقوق و  توضیح آن 1خواهند داشت.

دارد:  قانون مجازات بخش تعزیرات آمده است، این ماده مقرر می 570های ملت در ماده  آزادی

 یا کند سلب را ملت افراد شخصی ، آزادی قانون برخلاف که دولتی مأمورین و مقامات از هریک»

 تا سه  محرومیت و خدمت از بر انفصال علاوه نماید محروم اساسی قانون در مقرر حقوق از را آنان

 قانون 570 ماده« شد خواهد محکوم  سال سه تا ماه شش از حبس به دولتی مشاغل از سال پنج

 مصداق ذکر بدون و کلی طور به را افراد آزادی و اساسی حقوق از سازی محروم اسلامی مجازات

 تمامی از آن در موجود اطلاق نتیجه در و است داده قرار کیفری اجرای ضمانت مورد خاص

 با (75: 1387 عطازاده، و ناتری شمس) کند، می کیفری حمایت افراد های آزادی و حقوق مصادیق

بیش از هر  570بعدی باید اذعان داشت ماده  مواد به توجه با و ماده عموم و اطلاق به استناد

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

و عدم  دکنگذار به لزوم جبران خسارات وارد بر افراد توسط مسبب آن تصریح  . اساساً در بعد مدنی ضرورتی ندارد قانون1

 ه ایفای تکلیف را بخواهند.ده و الزام مکلف بکرتصریح هم مانع از آن نیست که افراد بتوانند به دادگستری مراجعه 



  1۴02/  بهار  ۴6فصلنامه علمی جامعه، فرهنگ و رسانه / سال دوازدهم/ شماره  80

 

 

شود. با پذیرش این تفسیر باید گفت ماده مذکور  های معنوی و غیر فیزیکی می مورد شامل آزادی

با ارجاع به حقوق مقرر در قانون اساسی، چترِ حمایتِ کیفریِ خود را به گستره کلیه حقوق و 

های بنیادین افراد و اصول بنیادین  اصول مقرر در قانون اساسی فراخ ساخته است و نقض حق

پالایش محتوا یا هر رفتار ظاهراً قانونی دیگر حتی اگر   واسطه مجازی به حقوق کیفری در فضای

 در مقام اجرای عدالت یا پیشگیری از جرم باشد، جرم انگاری شده است.

 گیري نتیجه

 بر محور امنیت پارادایم ی زورمندانه برتری و رصد دامنه پالایش محتوا در رایاسپهر، هژمونی

علاوه بر میزان پالایش محتوا، کیفیت اجرای این  سازد. را نمایان می ارحق مد گرا و آزادی پارادایم

های بنیادین حقوق  تدبیر پیشگیرانه آشکارا و از جهات مختلف با اصول قانون اساسی و اصل

سازی با استفاده از ابزارهای کیفری تعارض دارد. این وضعیت موجب شده است نقض تدابیر پالایه

ایران به فیلترشکن موسوم است، گسترش یابد. در این میان برخی تفاسیر، وی پی ان یا آنچه در 

ای و دیگر قوانین را مستمسکی برای جرم  نص غیرصریح، مفهوم و حتی سکوت قانون جرایم رایانه

قانون  36اند. لکن با ارجاع به اصل  بودن استفاده از این ابزارها و نقض تدابیر پالایه سازی قرار داده

به اصل قانونی بودن جرم و مجازات مشهور است، این تفاسیر تاب مقاومت ندارند و باید  اساسی که

تواند واجد جنبه مجرمانه  اذعان داشت نقض فیلترینگ یا تدابیر مسدودسازی در هیچ صورت نمی

اجتماعی با   باشد. حتی فراتر از این موضوع، در مواردی که یک محتوا یا یک فضا مانند شبکه

های بنیادین ملت توسط مقامات دولتی مسدود شود و شرایط  های اساسی و حق نقض اصل

قانون  570موضوع ماده « های ملت سلب آزادی»عمومی جرم و شروط خاص رفتار مجرمانه 

 توان رفتار مسدودسازی را مورد پیگرد کیفری قرار داد.  مجازات فراهم باشد، می

« پالایش حداقلی محتوا»جرم در فضای سایبر به  شود برای کارآمدی پیشگیری ازپیشنهاد می

تطبیق »نگاری، قاچاق مواد مخدر و  در مصادیق مورد وفاق شهروندان نظیر پالایش محتویات هرزه

اقدام شود؛ همچنین نقض تدابیر مسدودسازی توسط « های اساسی سیاست فیلترینگ با اصل

 قرار گیرد.« جرم انگاری»نن کیفری و عنوان یک جرم مورد تصریح مق کاربران فضای مجازی، به
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